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§ 96 KS 192/2021-007

Granskning av styrning och ledning av
informationssakerhet

Kommunstyrelsens arbetsutskotts beslut

Kommunstyrelsen foreslds besluta

1. Kommunstyrelseftrvaltningens forslag till svar godkdnns som
kommunstyrelsens svar.

Sammanfattning

Arboga kommuns revisorer har genomfort en férdjupad granskning
avseende kommunens informationssikerhetsarbete. Uppdraget ingar
i revisionsplanen for ar 2021.

Kommunrevisionen emotser svar fran kommunstyrelsen senast 2022-
08-31 for att svaret ska ligga till grund for ansvarsprévningen.
Kommunstyrelseférvaltningen har begart forlangd svarstid till den
30 september 2022.

Syftet med granskningen har varit att bedoma hur mogen
kommunen dr inom viktiga omrdden for att sdkerstilla ett tillrackligt
informationssdkerhetsarbete. Revisorernas sammanfattande
bedomning utifran granskningens syfte dr att kommunen inte adr
tillrackligt mogen i sitt informationssakerhetsarbete eftersom det
saknas ett flertal av de aktiviteter som rekommenderas av MSB for
att arbetet ska vara systematiskt och riskbaserat.

Kommunstyrelseférvaltningen forslag till svar framgir med kursiv text.
Kommunens informationssidkerhetsarbete dr i behov av utveckling.

Informationssikerhetsfrigorna dr av stor vikt och att dtgirder behdver
vidtas for att dstadkomma ett systematiskt informationssikerhetsarbete. De
rekommendationer som MSB har presenterat kommer att vara en av
utgangspunkterna for virt utvecklingsarbete.

Ansvar behover tydliggoras och resurser tillskapas till funktioner
som far i uppdrag att paborja ett mer strategiskt arbete. Arbetet bor
utga fran en nuldgesanalys som presenteras for kommunstyrelsen
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som dérefter kan besluta om prioritering, tilldelning av resurser samt
krav pd atgdarder. Vi rekommenderar att kommunen tar stod i de
rekommendationer och metodstod som MSB erbjuder kostnadsfritt
for att verksamheter ska etablera ett systematiskt och riskbaserat
informationssdkerhetsarbete.

Rekrytering av en digitaliseringssamordnare ska goras under hosten 2022.
Tjdnsten kommer att placeras pd kommunstyrelseférvaltningen for att
arbeta kommundvergripande med bland annat informationssikerhet.

Policy for informationssikerhet tas fram under hosten 2022. Efter beslut om
policy for informationssikerhet ska rutin gillande informationssikerhet for
systemforvaltare, medarbetare och elever arbetas fram.

Nano Learning om informationssikerhet planeras under 2022/2023.

Informationssikerhet kommer att vara en del i den utbildning for
fortroendevalda som kommer att genomforas under kommande
mandatperiod.

Skickas till:
Kommunstyrelsen
Akten
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